Ha ocnoBy unana 8. 3akona o unpopmanmonoj 6e3densoctu (,,Ciryx0enu riaacauk PC”, 6poj 6/16, 94/17 u
77/19), unana 2. Ypenbe o GmmkeM campikajy akTa o 0e30eIHOCTH MH()OPMAIMOHO-KOMYHHKAIIMOHUX CHCTEMA OJf
MMOCEOHOT 3HaYaja, HAYMHY MPOBEPE U CaIPIKajy U3BEIITaja O MpoBepH 0e30emHoCTH HHPOPMAITHOHO-KOMYHUKAITHOHUX
cuctema ox moceOHor 3Ha4aja (,,Ci. rmacauk PC*, 6p. 94/16) (y massem Tekcty: Ypenba) , wiana 119. cras 1. Tauka 1.
3akoHa 0 OCHOBaMa cucTemMa oOpa3oBama U BaciuTama ("Ciyxoenu rmacauk PC" 6p. 88/2017, 27/2018- npyru 3akoH,
10/2019,27/2018- npyru 3akoH, 6/2020, 129/2021 u 92/2023), Ikoncku ondoop EKOHOMCKO-TProBHHCKE IIKOJE Y
CwMmenepeBy Ha ceHuIU ofpxkaHoj fana 27.02.2024. roqune, 10HEO je

IIPABH/IHHK

O BE3BE/IHOCTH
HHD®OPMAILIHOHO-KOMYHHUKAILIHOHOI CHCTEMA

YBoaue oapenode
Yuan 1.

IIpaBmiankom o 6e30eaHOCTH HH(POPMAMOHO-KOMYHUKAITMOHOT cucTeMa (y JasbeM Tekcty: [IpaBuimHuK), y
CKIIaay ca 3aKOHOM O MH(pOpMaHoHoj 6e30emHoCTH (Y 1ajbeM TeKCTy: 3aKoH) B Y pendoM, YTBphyjy ce Mepe 3amTuTe,
NPUHIIMITY, HAYMH U IPOIeype MOCTH3amba U OAp)KaBamba aJcKBaTHOT HUBOA 0e30€HOCTH CHCTeMa, Kao U oBnanhema
1 OJIFCOBOPHOCTH Y Be3W ca 0e30eaHomhy 1 pecypcuma HHPOPMAIIMOHO-KOMYHUKAIMOHOT cUcTeMa (Y 1aJbeM TEKCTY:
UKT cucrem) Exonomcko-TproBuHcka mkomna y Cmeznepeny (y namem Tekcty: Llkoma).

Tepmuau Koju ce KopucTe y OBOM [IpaBHIHHKY, a KOjU HMMajy POJHO 3HAYCHE, U3PAKEHH Y
rpaMaTUYKOM MYIIKOM POJIy, TOAPa3yMeBajy MPUPOJIHH KEHCKU M MYIIKH MOJ JIUIA Ha KOje Ce OJJHOCE.

Yuan 2.

Mepe nponucane oBuM npaBwiHuKoM ce oaHoce Ha UKT cucrem Illkosne, Ha cBe 3amociaeHE - KOPUCHHUKE
nHPOPMATHUKHX pecypca, kKao 1 Ha Tpeha nmia koja kopucte nHpopmatuake pecypce kome. [Ton UKT cucremuma
cmatpajy ce JUCIL, CIIUPU, EC-naenuk, E-pakrype, [lopran Japanx Habasku, Y OUCyIL, Yrpasa 3a Tpe3op).

HenomrroBame O)IpCZI6I/I OBOI' ITpaBUJIHKMKaA IOBJIAYM AUCHUINIMHCKY OATOBOPHOCT3aIIOCJICHOI' - KOPUCHHUKA
WHPOPMATHYKHX pecypca.

3a npahewe npumene oBor [IpaBuiHrka o0aBe3yje ce 3armociieHd KOjU je IMEHOBaH OuTyKoM aupekTopa Lllkoe
(y massem Tekcty: oneparop UKT cucrema).

Yuan 3.

[Mojennnaun Tepmunu y cmuciy [Ipasunnuka umajy cieaehe 3Haueme:

1) wundopmanuono-komynukanuonu cucrem (MKT cucrem) je TEXHOIOMKO- OPraHU3allMoOHA 1IEIMHA KOja
obyxBara:

- @JIEKTPOHCKE KOMYHHKAIIMOHE MPEXe y CMUCITY 3aKOHa KOju ypehyje eneKTpoHCKe KOMYHHKAIHje,

- ypebhaje unu rpyne meljycoOHO moBe3aHuX ypehaja, TakBHX J1a ce Y OKBHPY ypehaja, OqHOCHO y OKBUPY OapeM
jemaHor u3 rpyne ypehaja, Bpmin ayromarcka oopajia mojataka KopuihemeM padyHapcKoT porpama,

- IOJIATKE KOjU Ce MoXpamyjy, o0palhyjy, nperpaxyjy win npeHoce nomohy cpenacraBa uzaiuueje 1. u 2. oBe
Tayke, a y CBPXY BHXOBOT paja, ynoTpede, 3alTHTe WITH OJIp)KaBarba,

- OpraHM3alMoHy CTPYKTYpY ImyTeM Koje ce ynpasiba KT cucremom,

2) undopmannona 6e30eIHOCT IPEICTaBIba CKYII Mepa Koje oMoryhasajy J1a mojamy Kojuma ce pyKyje myTem
UKT cucrema Oyny 3amruhern o HeoBnamheHOT MPHCTyNa, Kao M Ja c€ 3aIITHTH MHTETPUTET, PacIONOKUBOCT,
AyTeHTUYHOCT M HEMOPEIMBOCT THUX IOjaTaka, JAa OM Taj CUCTEeM (PYHKIIMOHHMCAO Kako je mpeaBuleHO, Kaaa je
npenBul)eHo U 1Mo KOHTPOJIOM OBJAIINEeHUX JIMIA,

3) TajHocT je CBOjCTBO KOje 3HAYM J1a MOJaTaK HUje JOCTyIaH HeOBIaheHuM JIHIUMA,

4) MHTErpUTET 3HAYM OUYBAHOCT M3BOPHOT CaapIKaja i KOMIUIETHOCTH MO/IaTKa,

5) pacnosio;KMBOCT je CBOjCTBO KOj€ 3HA4YM Ja j€ MOJaTaK JAOCTyNaH M yMOTPeOJbUB Ha 3aXTeB OBJAMNEHUX
JUIIa OHJIA Kajla UM je MoTpedaH,

6) ayTeHTHYHOCT je CBOjCTBO KOj€ 3HAuM Ja je Moryhe IpOBEPUTH M MOTBPIMTH JIa j€ MOAaTaK CTBOPUO HIIU
HI0CJIa0 OHaj 32 KOTa je JISKJIAPUCAHO JIa j€ Ty Pajiby U3BPILIHO,

7) HemopeuMBOCT IPEICTABIbA CIIOCOOHOCT J0KA3KBakba J1a Ce I0roJuia oapeljeHa pajimba Wi Jia j€ HACTYIIHO
onpehenu noraljaj, Tako aa ra HakHaaHO HHUje Moryhe nopehu,

8) pusuk 3Haun MoryhHOCT HapyniaBama WHPOpPMAIMOHE G€30€JHOCTH, OJHOCHO MOTYRHOCT HapyliaBarma
TajHOCTH, HHTETPUTETA, PACIIOJIIOKUBOCTH, ay TCHTHYHOCTH WJTH HETTOPELMBOCTH MTOJaTaKa WM HapyIlIaBama UCTIPABHOT
¢dysakunonncama UKT cucrema,

9) ynpaB/bame PH3MKOM j€ CHCTEMATHYaH CKyll Mepa KOjU YKJ/bydyje IUIAHUPAbE, OPTraHU30BaAbE U
ycMepaBambe akKTHBHOCTH Kako OM ce 00e30eIui10 J1a pH3HLM OCTaHy y MPONMCAHUM M PUXBATJEUBHM OKBUPUMA,

10) uHuMAeHT je yHyTpalllka WM CIOJbHA OKOJHOCT WM jorahaj KOjuM ce yrpokaBa WM HapyllaBa
uHpopMairona 0e30eaHOCT,



11) mepe 3amrTure UKT cucreMa Cy TeXHMUYKE M OPraHM3allMOHE MEpPE 32 YIPaBJbambe 0€30€IHOCHUM
pusunuma KT cucrema,

12) Tajun momarak je mojartak Koju je, y CKIaiy ca MpOIKMCHMA O TAjHOCTH MOjaTaka, oipeheH u o3Ha4YeH
onpelheHrM CTEeTIeHOM TajHOCTH,

13) UKT cucrem 3a pax ca tajuum nogauuma je UKT cucrem Koju je y ckiamy ca 3akoHoM oapelen 3a paj
ca TajHUM ToJaINMa,

14) xommnpomuryjyhe enexrpomarnetrno 3pademe (KEM3) mpeiacraBiba HeHaMeEpHE €IEKTPOMArHETHE
eMIcHje MIPUIIMKOM MpeHoca, o0paje Win dyBama Mojaraka, YijuM MPHjeMOMH aHAIN30M CE MOXE OTKPHUTH CaApKaj
TUX TOJaTaKa,

15) Ge3beanocHa 30Ha je IIPOCTOP WM MPOCTOPHja y KOjoj Ce, Y CKIIady ca MPOMKMCHMA O TajHOCTH IOJATaKa,
o0Opal)yjy u 4yBajy TajHU MoaaIHy,

16) undopmanmona ao6pa oOyxsarajy TOJaTKE y JaTOTeKamMa W 0a3zama I0jaTaka, MPOTPAMCKH KO,
KOH(UTYpaIujy XapABEpPCKUX KOMIIOHEHATa, TEXHWIKY W KOPHCHHYKY JOKYMEHTAIH]y, YHYTpallliba OIIITa MpaBHJIa,
HporLeIype U CINYHO,

17) Backup je pesepBua Komnuja nojaraka,

18) Download je tpancgep momaraka ca HEHTPAIHOT pauyHapa MM web Ipe3eHTaluje Ha JJOKaIH| padyHap,

19) USB uun (premr MeMopHja je Criosbalimby MEAUjyM 3a CKIIaIMIITEHE MOIaTaKa,

20) CD-ROM (Compact disk - read only memory) ce kopucTu Kao MEAUjyM 3a CHUMAHE MOATaKa,

21) DVD je onTHYKH JUCK BUCOKOT KaNaluTeTa KOju C€ KOPUCTH KAa0 MEIUjyM 3aCKIaIUIITERHhE M0IaTaKa.

Mepe 3amurure
Yiuan 4.

Mepama 3amrute KT cucrema ce 06e36el)yje nmpeBeHnrja o1 HacTaHKa HHIUICHATA, OJHOCHO MIPEBEHIINja U
MUHUMI3AIH]ja IITETe O] MHIMIEHATa KOji YIPOXKaBajy BpIICHE HAIIS)KHOCTH U 00aBJhakhe JEIATHOCTH, a TIOCEOHO Y
OKBHpY IpyXama yCIyra JIpyriuM JIMIHEMa.

1. Opranu3zanuna CTPYKTYpa ca yrBpheHHM MOCJ0OBHMA H OTOBOPHOCTHMA
3amocJaeHnX, KOjoM ce OCTBapyje ynpaB/bame unpopmannonom 6e3oeqnoumhy yoksupy HlkoJie
Ynan S.
Caaku 3anocienu - kopucHuk pecypca KT cucrtema je onroeopan 3a 6e30entoct pecypca UKT cucrema xoje
KOPHCTH pajii 00aBJbamba MOCIOBA M3 CBOjE HA/IJICKHOCTH.
3a KOHTPOJIY M HaJ130p HaJl 00aBJbakbeM IOCIIOBA 3aII0CICHUX-KOPUCHUKA, Y IIHJBY 3amTuTe ¥ 6e30eaHocT KT
CUCTEMa, Kao U 3a o0aBJbame MocioBa W3 obsactu Oe3bemanocTu nenokynHor MKT cucrema Illkone, 3amyxkeH je
oneparop UKT cucrema.

Yian 6.
ITox mocinoBuMa u3 obmacTu 6e30eTHOCTH YTBPhYjy ce:
. MOCJIOBH 3alITUTE WHPOPMAIIMOHUX J00apa, 0OJJHOCHO CpeJICTaBa MMOBHHE 33 HaJ30p HaJI MOCIOBHUM
mporecuMa 0J1 3Ha4aja 3a nHpOpMaImony 0e30€IHOCT,
. MIOCJIOBH yIIpaBJbama pU3HLIUMa y o0nactu nH(popMarone 6e30eJHOCTH, Kao U MOCIOBU NpeBul)eHn
nporeaypaMa y o01actu HHGpopMalmoHe 6e30e1HOCTH,
. mocJoBU oHeMoryhaBama, OJJHOCHO CTpeuaBarma HeoBlaleHe Wil HeHaMepHe n3MeHe, omTeherma mim

3noynotpede cpeicraBa, ofAHocHO uH(popmaronux modapa MKT cucrema lllkose, ka0 ¥ OPUCTYI, M3MEHE WU
Kopuiheme cpecTaa 0e3 opnamhema 1 6€3 eBUIICHIH]e O TOME,

° npaheme aKTUBHOCTH, PEBU3Mj€ U HAZ30pa Y OKBUPY YIIpaBibamba HH(OPMAITMOHOM Oe30emHomIhy,

. o0aBelTaBame HaJJIe)KHUX oprana o nHnuaeHtuma y UKT cucremy, y ckiiaay camponucuma.

VY cnyuajy nanmaenta onepatop UKT cucrema, obaBemrasa aupektopa Lllkone, kKoju y ckiany ca nmpornucuma
obaBemITaBa HaIJISKHE OpPraHe y MIJbY pelliaBama HAacTalorT 0€30€J0HOCHOT NHITHICHTA.

2.Be30eaHoCT paaa Ha 1a/bUHY M ynoTpe6a MmoGuianux ypehaja
Yuan 7.

HeperucrpoBaHu KOpUCHHUIM, TyTeM MOOWIHUX ypelaja MOTY Jia IPUCTYIIe CaMO OHUM JICJIOBUMA MpEXe KOju
Cy KoH}UryprucaHu tako Ja omoryhaBajy mpuctyn MHTepHETy alu He W JelloBUMa Mpexe Kpo3 Kojy ce oOaBiba
ciyx0eHa KOMyHHUKaI[H]ja.

3anocnenu-kopucHuim pecypca UKT cucrema, Mory myrem MmoOmiHuX ypehaja, koju cyy BiaacauiutBy [llkore,
Y KOjU ¢y nojieniieHn ox1 crpane oneparopa MKT cucrema, na mpuctynajy camo onum jaeiosuma MK T cucrema koju um
omoryhaBajy o0aBibame pafHUX3aJaTaka y OKBUPY lbUXOBE HaIJIEKHOCTH.

3arocaeHOM-KOPUCHHUKY, 3a0parbeHa je caMOoCTalHa MHCTalaluja copTBepa 1 MoAeIaBame MOOMIHOT ypehaja,
Kao U JaBame ypehaja ApyruM HeoBnamheHUM JIMuMa (Ha YCIIyTy, CEpBUCHPAE H CIl.)

Oneparop UKT cucrema, cBakoHeBHO KoHTpoauie npuctyn pecypcuma UKT cuctema u mpoBepasa 1a 11 ©Ma
npucTyna ca Herno3Hatux ypehaja (ca nenosnatux MAC aapeca).

IIpuctyn pecypcuma KT cuctema, ca mpuBatHOT ypehaja, HUje 103BOJBEH, OCUM ako je ypehaj y BIacHUIITBY
IIkose, omehien u HUje 00e30eheHa 3amMeHa, Kaja ce MPUCTYI BPIIH oA KoHTposioM onepatopa MKT cucrema.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

3. O6e3dehuBame 1a aumna xoja xopucre UKT cucrem omnocHo ympasibajy UKT cucremom Gymy
0cnocod/beHa 3a 1M0Ca0 KOju paje M pa3zyMejy CBOjy OATOBOPHOCT
Yuan 8.

UKT cucremoMm ynpaBibajy U CHCTEM KOPHCTE 3alOCICHH y CKIaay ca BakehoM cHCTEMaTH3alijoM pajHuX
MecTa.

Oneparop HMKT cucrema je myxan na cakor HoBozamocieHor-kopucanka MKT pecypca ymosna ca
onroBopHocTrMa u mpasmwinMa kopumrhema MKT pecypca Illkone, ga ra ymo3Ha ca mpaBriInMa Kopuihema pecypca
UKT cucrema, kao ¥ 1a BOJHM €BHICHIM]Y O HM3jaBaMa HOBO3AIOCICHUX - KOPUCHHUKA J1a Cy YIO3HATH Ca IpaBHINMa
kopumthema UKT pecypca. Obpasan H3jase je cactaBau aeo osor [IpaBuinuka.

Ceako kopumtheme UKT pecypca Illkone on cTpaHe 3amoCiIeHOT-KOPHCHHUKA, BaH J0ACJbEHUX OBiamnemna,
NOJUIeKe AUCUUIUIMHCKO] OJTOBOPHOCTH 3aIIOCICHOT KOjOM ceeMHHUIIEe OATOBOPHOCT 3a HeoBnamheHo Kopuiiheme
MMOBUHE.

4. 3amTHTa 0] PU3MKA KOjH HACTAjy NPH MPOMEHAMA MOCJI0BA HJIH MPEeCTAHKAPATHOT AHTAKOBAILA
Juia 3anocjaenunx koja oneparopa UKT cucrema

Ynan 9.

VY ciyyajy mpecTaHKa pagHOT aHTaXOBamba KOPHCHUKA-3all0CIICHOT, KOPUCHUYKH HAJIOTCEe YKUAA.

Kopucuuk UKT pecypca, HakoH npecTaHka paJHOT aHrakoBama y LlIkomu, He cMe JaoTKpuBa MoJaTKe KOjH Cy
oJ1 3Ha4aja 3a nHpopmarmony o6e3oemHoct UKT cucrema.

5. UnenTtuduxoBame HWHPOPMANHOHHX A00apa W oapeluBame OArOBOPHOCTH 32 HHHXOBY 3aLITHTY

Ynan 10.

HNudopmarmona nobpa Lllkore cy cBu pecypcu Koju caapke mociioBHe nHpopmanuje lkone, omHOCHO yTeM
KOjUX ce BPIIHU U3pajna, o0paja, 4yBame, IpeHoc, Opucame u yHuImTaBame mogaraka y UKT cucremy, ykibydyjyhu cBe
EJICKTPOHCKE 3aIlvce, pauyHapCcKy onpeMy, MOOWIHE ypehaje, Oa3e moaaraka, OCIOBHE allTuKaIyje, KOHPUTypaiujy
XapABEPCKMXKOMITIOHEHATa, TEXHUYKY M KOPUCHUYKY IOKYMEHTAIH]y, YHYTpalllikhe MpaBuiIHUKE Koju ce ogHoce Ha KT
CHCTEM H CII.

EBunenuujy o uapopmanronnm 1oopuma soau orneparop KT cucrema, y manupHOj WK €JIEKTPOHCKO] (POPMH.

IIpeamer 3amture cy:

* xapasepcke u coprBepcke kommoHeHTe KT crucrema,

*  mojamny Koju ce oopalyjy unum uyBajy Ha komnoHentama KT cucrema,

*  KOPHCHHYKH HAJIO3M M APYTH TOJAIM O KOpUCHHIIMMA nHpopMaTnukux pecypca UKTcucrema.
6.KnacugpukoBame moaaraka Tako Ja HHBO IHHX0BE 3alITHTE OAroBapa 3Ha4ajy mogaraka y cKjiamy ca

HA4YeJI0M yNpaB/baba PU3HKOM U3 3aKoHA
Ynan 11.

[Monauu xoju ce Hanaze y UKT cuctemy npencraBibajy TajHY, aKko Cy Tako JIepHUHUCAHN TTOCEOHUM TPONHCUMA.
INonmaiu koju ce O3HauYe Kao TajHU, Mopajy OuTu 3amTuhieHu y ckiamy ca oapendama Ypende o MmoceOHUM

Mepama 3allTHTe TajHUX Mojaraka y MHPOPMAIHMOHO- TeIeKOMyHHUKaMoHUM cuctemuma (,,Cn. I'macamk PC“, Op.
53/2011).

7. 3amTuTa HOCAaYa MoAaTaKa
Ynan 12.

Oneparop UKT cucrema he ycrioctaButu opranuzanyjy mMpUCTyIa U paja ca rnojamnuMa, moceOHO OHMMa KOjH
Oy/ly 03HAYEHHU CTECIICHOM CITYKOCHOCTHU WJIM TajHOCTH Y CKJIaay ca 3aKOHOM O TajHOCTH IOJaTaKa.

EBuneHnujy Hocaua Ha KOjuMa cy CHUMJbEHH mojian, Boau onepatop MKT cucreman TuMenuju Mopajy 6utu
MPOTHCHO 00ENEKEHH U OJJIOKEHH Ha MecTO Ha KoMe he Outy 3amtuhieHn o1 HeoBnamheHoT MPUCTYTIA.

VY cnyuajy TpaHcnopTa MeaMja ca nogauuma, aupekrop Llkone onpelyje oaroBopHy 0cody 1 HaUWH TPaHCIIOPTA.

VY ciyuajy BcTeKa poKOBa UyBama [10JlaTaka KOjU ce Hajla3e Ha MEAMjuUMa, IOJAalM MOpajy OUTH HETOBPaTHO
oOpucanu, a ako To HUje Moryhe, TakB1 MeIUju MOpajy OuTH (uzndkromrehe !, 0THOCHO YHUILITEHH.

8. Orpannyeme NpUCTYNa MOJANUMA U CPEICTBHMA 32 06pajay mogaTaKka
Ynan 13.

[pucryn pecypcuma UKT cucrema ozxpeler je BpcToM Haiora, OJHOCHO JIOJEJbEHOM YJIOTOM KOjy 3arociieHHU-
KOPUCHHK HMa.

3amocieHd KOjU MMa aJIMHHUCTPAaTOPCKU HAaJIOr, MMa mpaBa npuctyna cBuM pecypcuma HWKT cucrema
(codTBEpCKUM M XapIBEPCKUM, MPEXH U MPEKHUM pecypcuMa) y LUJbY HHCTajlalluje, OAp)KaBamba, MOJCIIaBamba 1
ynpasibamwa pecypcuma MKT cucrtema.

3arocIeHn-KOPUCHUK MOXKE JIa KOPHCTH CaMO CBOj KOPUCHUYKH HAJIOT KOjH je TOOMO O a]MHHUCTPATOpa U HE
cMe aa oMoryhu Jpyrom Juily Kopuinheme HeroBOor KOPUCHHYKOT HAJIOTa, CEM aJMHHHUCTPATOpPy 3a MOelIaBamke
KOPHCHHYKOT Ipouiia ¥ pajiHe CTaHHIIE.

3arnocaeHn-KOPUCHUK KOjU Ha OMJI0 KOjU HauMH 3710ynoTpeOu npasa, oqHocHo pecypce UK T cucrema, momnexe



KPUBHYHO] W AMCLHUILIMHCKO] OATOBOPHOCTH.

3arnocieHn-KOPUCHUK AyKaH je Aa nomryje u ciueneha npasuna oneparopa MKT cucrema, u To aa:

1) xopucTH HHPOPMATHYKE PECYPCE UCKIBYUHBO Y TIOCIOBHE CBPXE,

2) IIpUXBaTH [a Cy CBU MOJALM KOjH CE CKJIAIUINTE, NPEHOCE WU MPOIECUPA]y Y OKBUPY MH()OPMATHUKUX
pecypca BracaumTBo Lllkone u 1a Mory OUTH IpeAMET HAATIICAAka U Mperiieiama,

3) noctymna ca MoBepIHUBUM MOJAIMMA Y CKJIAAy Ca IPOMUCUMA, a MOCEOHO MPUIMKOM KOIMPamba U MpeHoca
nojaraka,

4) 6e36e1H0 YyBa CBOjE JIO3UHKE, OJHOCHO J1a X HE 0J1aje IPYTHM JIMIHMA,

5) Mema JI03UHKE caraacHo yTBphEHUM TIPABUIIMMA,

6) npe cBakor yaasbaBama 01 pajiHe CTAHHUIIE, OJ[jaBH CE Ca CUCTEMA, OJHOCHO 3aKJbyya PaHy CTAHHILY,

7) 3axTeB 3a MHCTajdanujy co(TBEepa WIM XapABEpa MOJHOCH y ITHCaHO] (OpMH, OMOOPEH O CTpaHe
HETIOCPEIHOT PYKOBOINOIIA,

8) 06e30e11 CUIypHOCT MOaTaKka y CKiIaay ca BakehuM nponucuma,

9) mpucryna uHGOPMATHYKHUM PECYPCHMA CAMO HA OCHOBY EKCIUTMIIMTHO JI0/1EJbEHMXKOPHCHUYKHX TIPABA,

10) me cme na 3aycraBiba paj WM OpHILE AHTUBUPYCHHU TPOIPaM, MEbA HHErOBEMNOIEIIEHE O], HUTH
Ja HeoBJamheHo HHCTATUpa IPYTH aHTUBUPYCHH MTPOTPaM,

11) na pagHOj CTAHWIM HE CME JIa CKJIAIWINTH CaIpKaj KOjU He CITY’KH Y TIOCIIOBHE CBPXE,

12) wuspabyje samrurre konuje (backup) momaraka y ckiamy ca NpomMCaHuM IIPOLEAypama,

13) KOpHCTH MHTEPHET U eIeKTPOHCKY nomrty y Lllkomu y ckinaay ca IponucanuM MpoLeaypama;

14) npuxsatu ma CBY MPUCTYNH MHPOPMATHYKMM pecypcuMma U uHpopmanujama Tpebaia Oy 1y 3aCHOBaHH Ha
NPUHIMITY MUHAMAITHE HEOMIXOIHOCTH,

15) npuxBaTH 1a TEXHHKE CUTYPHOCTH (aHTH BUPYC ITporpamu, firewall, cuctemu 3a geTeKkimjy ymana, cpeacTsa
3a mmdpupame, CpeICTBa 3a MPOBEPY UHTETPUTETA U JIp.) CpedaBajy nmoternujaiae nperse UKT cucremy,

16) me cme ma wmHCTanmpa, MoauduKyje, UCKJbydyje W3 paga WIM OpHUIIE 3aIUTUTHU, CHCTEMCKH HIIM
aruTMKaTUBHU cOTBEP.

9. Onodpasame omaamheHor mpucryna u crnpeuaBame HeoBjamhenor mpucrtyna UKT cucremy u
yeayrama koje UKT cucrem nmpy:xa

Ynan 14.

IIpaBo mpucTymna UMajy camo 3arocIeHU-KOPUCHULIM KOjU UMajy aqMHUHUCTPATOPCKE MIIMKOPUCHUYKE HAJIOTe.

AIMUHHUCTPATOPCKH HAJIOT j€ jJeAMHCTBEHU HAJIOT KOjUM je oMOryheH npucTyI 1 aIMUHUCTpAlHja CBUX pecypca
UKT cucrtema, Kao 1 0TBapame HOBUX M M3MEHA NocTojehnx Hamora.

AIMHHHUCTPATOPCKHU HAJOT MOXeE Ja KOPUCTH CaMo 3arociaeHy Ha nociosumMa onepatopa KT cucrema.

AJZIMHHUCTPATOPCKH HAJIOT 3a yIpaBJbakhe JOMEHOM U 32 yNpaBibambe 0a30M Moj1aTaka MOXKe J1a KOPUCTH CaMO
3arocyieHu Ha rociaosuMa omneparopa UKT cucrema.

KopucHr4ky Hamor ce cacToju oOJl KOPUCHHYKOT WMEHa W JIO3WHKE Ha OCHOBY KOTa/jux ce BpIIH
ayTeHTH(UKAIMja — IpOBepa MICHTHTETa U ayTOpu3allMja — MpoBepa NpaBa MPUCTYINA, OJHOCHO TMpaBa Kopulihema
pecypca UKT cuctema oz cTpaHe 3arocieHOr-KOpUCHHKA.

KopucHuYkY Hajor nonesbyje agMHHUCTPATOp, Ha OCHOBY 3aXTeBa 3allOCJICHOT- KOPHCHHKA U 0moOpema
mupekropa Lkone, a y ckiaay ca notpebama obaBibamba MOCIOBHUX 3a/1aTaKka 0]l CTPaHe 3aIl0C/ICHOr-KOPUCHUKA.

AIMHMHHUCTPATOp BOAM €BUIEHIM]Y O KOPUCHHUYKUM HAJIO3UMa, IPOBEpaBa HBHUXOBO KopulIheme, Memba MpaBa
NPUCTYNA U YKHAa KOPUCHUYKE HAJIOTe Ha OCHOBY 3axTeBa aupekropa [llkore.

10. YrBphuBame 0roBOPHOCTH KOPHUCHUKA 32 3AIITHTY CONCTBEHUX CPEICTABA 32 AYTEHTHKALHU]Y

Yaan 15.

KopucHuuku Haior ce cactoju 0]y KOPUCHHUYKOT UMEHA U JIO3UHKE.

AKO 3aI0CIeHU-KOPUCHHUK TIOCYMIba a je IPYyro JIMIE OTKPHUIIO HErOBY JO3WHKY AyKaHje J1a UCTY OAMaX
M3MEHH.

Heopnamheno ycryname KOPUCHHYKOT HAJOTa JPYroM JIHILY, MOJUIeKE JUCIUTLTHHCKO]jOATOBOPHOCTH.

11. Mpensuhame onrosapajyhe ynmorpede KpUNTO3amTATE PAIH 3aIITHTE TAJHOCTH,AYTEHTHIHOCTH
O/THOCHO MHTETPUTETA MOJAATAKA

Ynan 16.
[pucryn pecypcuma UKT cucrema Lllkone He 3axTeBa NOCEOHY KPUNTO3AIITHUTY.

3arociaeHn-KOPUCHUII KOPUCTE KBaJH(PHUKOBaHE ENEKTPOHCKE CepTU(UKATE 3a €NEKTPOHCKO MOTIHCHUBAKE
JOKyMeHaTa Kao U ayTeHTU(QHKALW]y U ayTOpU3alyjy NPUCTYIa MO0jeANHUM aIlTMKalfjama.

3anocieHn-KOPUCHUIIM Cy AYXHH Jia 4yBajy CBOje KBaJHU(UKOBAHE EIEKTPOHCKECepTU(hUKATE KaKO HE Ou
JIOLIUTH Y TIOCE]] IPYTHUX JIMLA.

12. CgeoGyxBaTHa 3amTuTa O0jeKkaTra, MPOCTOpPa, MPOCTOPHja OJHOCHO 30HA Yy KOjUMa ce Hajase
cpeactBa u fokymMenTH UKT cucrema u o6palyjy monanu y UKT cucremy



Ynan 17.

[IpocTop y kKome ce Hamasze cepBepH, MpekHa Hiu KomyHukannona onpema UKT cucrema, opranusyje ca kao
aJIMUHHUCTPAaTUBHA 30HA.

OcuM agMHMHHCTpaTOpa CHUCTEMA, NPHUCTYN AAMUHHCTPATUBHOj 30HM MOy UMatd M Tpehanuna y Luiby
WHCTaNamuje u ceppucupama oapehenux pecypca UKT cucrtema, a mo nmperxomaomMonodpemny aupekTopa llkome u y3
IPUCYCTBO aAMUHHUCTPATOPA CHCTEMA.

[Ipuctyn anMUHHUCTPATUBHO] 30HU MOKE UMATH U 3aII0CICHU Ha IIOCJIIOBMMA OJp)KaBamba XUTHjCHE.

13. O6Ge36elhuBame ucnpaBHor u Ge3deTHOr PYHKIIMOHHCAIHA CPEACTABA 32 06pPaayNoAaTAKA

Unan 18.

O ucnpaBHoCTH 1 6€30eAHOM QPYHKIIMOHKCAY CpeCcTaBa 3a 00paay nmonataka OpuHe ce u crapa oneparop UKT
CUCTEMA.

14. 3amTuTa noxaraka u cpeacTBa 3a 00pajay nmoaaraka oj 3JioHaMmepHor copTBepa

Unan 19.

3amrTuTa O 370HAMEPHOI cO(TBEpa Ha MPEXH CHPOBOAM C€ Yy LMJbY 3aLUTUTE O BUpyCa M APYyre BpPCTE
3JI0HAMEPHOT KOZA KOjH y pauyHapCKy MPEXy MOTY AOCIIETH MHTEPHET KOHEKLIHjOM, UMEjI0M, 3apa’keHUM IPEHOCHUM
menujuma (USB memopuja, CD uT/.), HHCTATAIN]OM HEJHIICHIUPAHOT codTBepa U CII.

3alpameHo je 3ayCcTaBJbarhe U UCKIbYINBahe aHTHBHPYCHOT cOPTBEpa TOKOM CKEHHpama MPEHOCHUX MEH]a.

IIpenocuBu Menuju, mpe Kopuiihema, MOpajy OWTH TIPOBEPEHHM Ha MPUCYCTBO BHpyca. AKO ce yTBpAH 1a
NPEHOCUBY MEIH] CaJlpXKH BUPYCE, YKOIHKO je To Moryhe, Bpiu ce unihememMeinja aHTABUPYCHUM CO(TBEPOM.

Pu3zuk o eBeHTyaIHOT TYOMTKA NOJaTaka MPUIMKOM Yniihemha Meinja o/l BUpyca CHOCH JJOHOCHIIAI] MEIHja.

VY uwpy 3amtute, onHocHo ynanga y UKT cucrem Ikone ca natepuera, oneparep MKT cuctema je myxan na
OJlp>KaBa CHCTEM 3a CIpedaBame ynaja.

Kopucauiiuma koju cy npukspydenn Ha KT cucteM je 3a0pameHO cCaMOCTATHO MPUKIbYYNBak-€ HA HHTEPHET.

Kopucauim UKT crctema xoju KoprucTe HHTEPHET MOPajy Ja ce IpUApKaBajy Mepa 3alllTHTe O BUpyca U yraja
ca uareprera y KT cuctem, a cBaku padyHap 4Hju ce 3al0CICHH- KOPUCHUK MPHUKIbydyje Ha MIHTepHET MOopa OuTH
onrosapajyhe moxemiex u 3amruhes, mpu Yemy nojemasame Bpinu onepatep UKT cucrema.

[Mpunukom kopuinhewa uHTEpHETa Tpeba m3deraBatu cymmuBe WEB crTpanume, ¢ 003upoM aa TO MOxke
POY3pOKOBaTH MpoOIeMe - HEMPUMETHO UHCTAJIHPahe MK YHCKUX porpaMa U CIIMYHO.

Heno3posbena ynorpeba HHTEpHETa 00yXBaTa:
® JHCTanupame, TUCTPUOYIHjy, OrjlaniaBame, IIPEHOC WM Ha IPYTH HAUYWH YHIHCHE TOCTYHHUM ,,TUPATCKHUX

WK IpYTHX cOPTBEPCKHUX MPOU3BO/IA KOjU HUCY JIMICHIIUPAaH! Ha OAToBapajyhn Ha4ywH,
® HapylaBamke CHI'YPHOCTH MPEXE MU Ha IPYTH HAUYMH OHeMoryhaBame IMOCIOBHE HHTEPHET KOMYHHKAIIH]e,
HaMEpPHO IIMPEHE JCCTPYKTHBHUX M ONCTPYKTHBHUX IPOrpaMa Ha MHTEPHETY (MHTEPHETBUPYCH, HHTEPHET
TPOjaHCKH KOU, HHTEPHET IPBU U JAPYTe BPCTE MATUIIMO3HIX COPTBEPA,);
HEJI03BOJbEHO KOpHUIIhemhe APYIITBEHNX Mpeka U JPYIHX HHTEPHET Capikaja Koje je OrpaHH4IeHO;
npeysuMame (download) moymaTaka Benvke “TexnHe” KOje MPOY3pOKyje “3aryiiemhe’” Ha MPeKH,
npey3umame (download) matepujana 3amTuheHUX ayTOPCKUM MPaBUMA,
Kopumheme INHKOBA KOjH HUCY Y Be3H ca mociioM (Tiefame GUIMOBa, ayIn0 U BHJICOCTPEAMHUHT U CJ1.),
HEJI03BOJbEHH IIPUCTYI CA/IPIKajy, IPOMEHA cajipKaja, Opucame WM Mpepajia caapikaja mpeKo HHTepHeTa.
KopucHuimma koju HeaJeKBaTHHM KOpHIIhemeM HHTepHeTa Y3pOKyjy 3arymeme, NMpeKul y paay Hiu
HapyIaBajy 6e30eTHOCT MpeKe MOXKE Ce Oy3€TH ITPaBO IPHUCTYTIA.

15. 3amrrura ox ryéuTKa MogaTaKa
Unan 20.
base momaraka o6aBe3Ho ce apxuBHpajy Ha npenocuse meauje (CDROM, DVD, USB,

»Strimer Tpaka, eKCTepHH Xap]l JIMCK), HajMarme jeJHOM JHEBHO, HENlEJbHO, MECEUHO HTOJMIIbE, 32 MOTpede
00HOBe 0a3e nojaraxa.

16. YyBame nogaraka o gorahajumMa Koju Mory GUTH 0/ 3Ha4aja 3a 6e30eIHOCT
HUKT cucrema
Unan 21.

O aKkTHBHOCTHMA aJMHHHCTPAaTOpa W 3allOCIEHMX-KOPHCHHKA BOJE Ce IHEBHHUIM akTHBHOCTH (activitylog,
history, securitylog, transactionlog u ap).

17. O6e3oehuBame naTerpurera coprBepa U oNepaTHBHAUX CHCTEMA

Unan 22.

Wucrananujy u nojemiapame copTBepa Moxke jaa Bpid camo onepatep KT cucrema, 0JHOCHO 3arocCiieHH-
KOPHCHHK KOjU UMa OBJIAIINEHE 32 TO.

Wucrananujy v nojemiaBame copTBepa MOXKe J1a U3BpIIK U Tpehe Juile, y CKiIaay ca YTOBOPOM O HabaBIH,
OJTHOCHO OfIpKaBamy coTBepa.

IIpe cBake wHCcTamanyje HOBE Bep3uje cOodTBEpa, OJHOCHO IOJCIIaBama, HEOIXOIHO je& HANpPaBUTH KOIH]Y
nocrojeher, kako 6u ce 00e30emmITa MOryhHOCT TOBpaTKa Ha MPETXOHO CTalkhE Y CIydyajy HEOUYCKUBAHUX CUTYyaIlHja.



18. 3amrrura ox 3;0ynorpede Texunuxkux 6e3doeanocuux caadocru UKT cucrema
Unan 23.
Omneparop UKT cucrema, HajMame jeIHOM MECEYHO a MO MOTpeOM W demrhe BpIIM aHAIW3Y JIHCBHHKA
aktuBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y 1iiiby UAcHTH(UKALIM]jE MOTCHIIUjAIHUX CJIa00CTH
HUKT cucrema.

Ykonuko ce uaeHTH(PUKY]jy cadocT Koje Mory na yrpose 6e36ennoct UKT cucrema, omeparop UKT cucrema
je OyXaH J1a 0aqMax U3BPIIY MOJelIaBamka, OJHOCHO WHCTamupa copTeep kKoju he OTKIOHUTH youeHe caabocTu.

Oneparop UKT cucrema Tpeba na mojeliaBameM KOPHUCHUYKHX TONKCca, OHemoryhu HeoiamntheHo
WHCTaTUpame coTBEepa KOju MOXKE TOBECTH 0 yrpokaBama 6e36eqHoctu KT crucrema.

19. OGesdehuBame na axkTuBHocTH Ha peBusuju UKT cucrema uMajy mTo MamHM YTHIAj Ha
(yHknHOHKCaE cUCTEMA

Unan 24.

Pesmsuja UKT cuctema ce Mopa BpIINTH TaKo J1a ©Ma IITO MamH YTHIA] HA TIOCIOBHE MPOIEce KOPUCHUKA-
3aM0CIeHUX. YKOJIHMKO TO HUje Moryhe y paaHo Bpeme, OHJa ce BPIIM HAKOH 3aBPIIETKA PAIHOT BpeMEHa KOPUCHHUKa-
3aIOCIIeHNX, YHju O ITOCIIOBHH IIpoliec OM0 OMeTaH, y3 MPETXOAHY cariJacHocT nupekTtopa Llkode.

20. 3amTHTa moxaTaKa y KOMyHHKAMOHHM Mpexama yk/bydyjyhu ypehaje uBogose

Unan 25.

Komynnkanmmnonn kaba0BH 1 KaOJIOBH 32 Hallajak-e€ MOPajy OMTH MOCTaBJFEHU Y 3UY WIH KaHATHUIAMa, TaKo Ja
ce onemoryhu HeoBanrheH IpUCTYII, OJHOCHO [1a C€ W3BPIIH M30alrja o Moryher omrehema.

bexxnuna mpexa kojy Mory aa kopucte mocernornu lllkore, Mopa OWTH Of[BOjeHA O] HHTEPHE MpEXe KOjy
KOPUCTE KOPUCHHUITH 3aIIOCIICHU B KPO3 KOjy Ce BPIIHM pa3MeHa CIyKOSHHX Mo/iaTaKa.

21. Be3bexnocT mogaraka Koju ce npenoce yuyrap oneparopa UKT cucrema, kao uusmel)y oneparopa
HUKT cucrema u auua Ban oneparopa UKT cucrema

Unan 26.

Pazmena nogataka ca MunucrapctBoM npocBere U IIIkoickoM ympaBoM BpIIM €€ yCKIaay 3aKOHOM O
OCHOBaMa CHCTeMa 00pa30Bama U BaCIUTabA.

22. Murama undopmanuone 6e30eTHOCTH Y OKBHPY YIPaB/baia CBUM (pa3ama skuBoTHOT mukiryca UKT
CHCTEMA OHOCHO /1eJI0BA cHUCcTeMa

Unan 27.

Haunn wHCTanmupama HOBUX, 3aMeHa M oapkaBame mnocrojehmx pecypca MKT cucremaon crpane tpehux
JmIa Koja Hucy 3anocinena y llkomnu, 6uhe nedunncan yroBopom koju he OUTH CKIIOIJBEH ca TUM JIUIUMA.

Omneparop UKT cucrema je 3amysxeH 3a TEXHUUKU HA/30p HAJ DPEANH3allijoM yroBOpeHHX 00aBe3a OJ] CTpaHe
tpehux nura.

O ycnocrasibamy HoBoT UKT crcrema, 0THOCHO yBOh)emy HOBHX JielioBa U u3MeHama roctojehinx nemosa UKT
cuctema oneparop UKT cucrema, Bou TOKyMEHTAIIH]Y.

JlokyMeHTanmja u3 IpeTXOJHOT cTaBa MOpa Ja Ca/Ip>Ku OITMCE CBUX IMpOoIle/lypa a moceGHO Mporeaypa Koje ce
onnoce Ha 0e30exHocT UKT cucrema.

23. 3amTHuTa MofaTaKa Koju ce Kopucre 3a norpede tecrupama UKT cucreMaoqHOCHO Je/i0Ba cucreMa

Unan 28.
3a notpede Tectupama KT cuctema ogHocHo nenoBa cuctema omeparop UKT cucrema,Moxe 1a KOPUCTH

MOJJaTKE KOjH HUCY OCETJbUBH, KOje IITUTH, YyBa U KOHTPOJIMIIIE Ha OJiroBapajyhu HauuH.

24. 3amuTa cpeacraa oneparopa MKT cucrema Koja cy J0CTynmHA NpPY:KaouuMa
yeJayra

Ynax 29.
Tpeha muma-nipyxaonu yciyra uspaje u ojpkaBama copTBepa MOTY MPUCTYIUTH CaMO



OHMM TIOJallMMa KOjH C€ Hajla3e y Oa3ama IojaTaka Koje cy 1eo copTBepa KOju Cy OHH M3PaIUIN, OTHOCHO
3a KOj€ MOCTOjH YTOBOPOM Je(UHICAH MMPUCTYTI.

Omneparop MKT cucrtema, je oAroBopaH 3a KOHTPOJY NPUCTYIA M HAA30p HAIl H3BPIICHEM
YroBOpeHuX o0aBe3a, Kao M 3a IOIITOBame oapendu oBor llpaBmiHWKa KOjEMa Cy TakBe aKTHBHOCTH
neuHUCaHe.

25. TIpeBeHuuja W pearoBame Ha 0e30eIHOCHE MHIIHIEHTE, IITO MOJAPA3yMeBa AEKBATHY
pa3meny uHgopmanuja o 6e30egnocuuM ciaadoctuma UKT cucrema, nHIUIEHTHMA U IPeTHaMa

Unan 30.

VY cnyyajy Omio KakBOT MHIIMIAEHTA KOjH MOXKe na yrposu 0ezb6emnoct pecypca UKT cucrema,
3al0CICHN-KOPHUCHHUK je AykaH Ja onmax obasect oneparepa UKT cucrema.

ITo nmpujemy npujase oneparop UKT cucrema je myxan na ommax obaBectu qupekropa lllkone u
npeay3Me mepe y muiby 3amrute pecypca UKT cuctema.

YKONHKO ce pajiv O MHIIUACHTY KOjH je AerHUCAH y CKIIaay ca YpeadoM O MOCTYIIKY JOCTaBbamba
nojaraka, JHCTH, BpCTamMa M 3Hauajy HMHLWACHATa M TOCTYNKY OO0aBelITaBama O WHIMICHTUMA Y
WH(POPMAIMOHO-KOMYHHUKAIIMOHAM CHCTEMHUMa of rmoceOHor 3Havaja, (,,Ci. rmacauk PC*, 6p, 94/2016),
onepatop KT cucrema, je myxan 1a 00aBECTH U HAJIEKHA OPTaH Ae(UHUCAH OBOM YPEIOOM.

Omneparop UKT cuctema Boau €BUACHITN]Y O CBUM MHIMICHTAMA, Kao M IpHjaBaMa WHIIH/EHATA,
y CKiamy ca ypeaboMm, Ha OCHOBY KOje, IPOTHB OATOBOPHOT JIMIA, MOTY Ja C€ BOJE IUCIMILTHHCKH,
MPEKPILAjHA WA KPUBUYHU MOCTYIILIH.

26. Mepe koje o0e3dehyjy KOHTHHyHTET 00aB/baba MOCAA Y BaHPEIHHM
OKOJIHOCTHMA

Unan 31.

VY cnmydajy BaHpeTHHX OKOJIHOCTH, KOje MOTy na moserny Ao m3memrama KT cuctema uzsrpanie
[kone, oneparop UKT cucrema je nyxan aa y Hajkpahem poxy npenece genose UKT cucrema Heonxomne
3a (PYHKIMOHHCAKE y BaHPEAHO] CUTYaIlMjU Ha pe3epBHY JIOKAIH]jy, Y CKJIAIy ca IUIAHOM pearoBama y
BaHPEIHUM M KPU3HUM CHTYaIlHjaMa.

HN3mena IlpaBuiHuka
Unan 32.

VY cirydajy HacTaHKa MPOMEHA KOje MOTY HACTYITUTH yCIe] TEXHHYKO-TEXHOIOMIKIX, KaJIPOBCKHUX,
opraam3anuonux npomeHa y UKT cucremy u norahaja Ha ri1o0aqHOM M HAIIMOHATHOM HHUBOY KOjU MOTY
HapymmTd uH(popManmony Oe3bemHoct, onepatop WKT cucrema je mykaH ga o0aBeCTH AMPEKTOpa
[koe, kako O ce MOKPEHYO MOCTYIAaK U3MEHE OBOITIPAaBHIIHIKA, Y WJbY yHamnpeheme mepa 3ailTHre,
HauMHa W Tpolelypa TOCTH3amka U

oJllp>KaBama ajiekBaTHOT HUBoa Oe30eanoctn MKT cucrema, kao U nmpercnuTHBam-e OBlamheman
OJITOBOPHOCTH Yy Be3H ca 0e30enHomhy u pecypcuma MKT cucrema.

IIposepa UKT cucrema
Unan 33.
ITposepy UKT cuctema Bpmn omneparop UKT cucrema.
O u3BpILIEHO] IPOBEPH CauMh-aBa Ce U3BEIITAj, KOjHU ce ocTaBiba Aupekropy Llkome.

IIpenasna u 3aBpuiHa oapenda
Unan 34.

OBaj npaBUIJIHUK CTYyIa HA CHAary OCMOT JlaHa Of JaHa 00jaBJbHBam-a Ha OIJIACHO) Tabiau UCajTy
Ikoxne.

Mpeacennuk Hlkosckor ondopa
bubana CrojaguHoBuh

IpaBWIHKUK je eBUACHTUpaAH JaenoBomHMM Opojem_556/10128.02.2024..roauHe 1 00jaB/beH HA OTJIACHO]
tabmu 28.02.2024. ronune, a cryna HacHary gana 07.03.2024.. roguse.







